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A CETENCO ENGENHARIA S.A., pessoa juridica de direito privado, com sede na Rua Pais
Leme, 524, conjunto 123, 12° andar, bairro Pinheiros, CEP 05.424-904, na cidade de S&o
Paulo, estado de S&o Paulo, inscrita no CNPJ sob o n°® 38.316.316/0001-60 (“CETENCQO”),
visando cumprir seu compromisso com a protecdo, seguranca e privacidade de todos os
Dados Pessoais e informagbes pessoais recebidas no desempenho de suas atividades,
apresenta a presente Politica de Privacidade e Prote¢cdo de Dados Pessoais (“Politica de
Privacidade”) e agradece aos Titulares pelo interesse em consulta-la.

Por meio da presente Politica de Privacidade, procura-se estabelecer as diretrizes utilizadas
nos processos de Tratamento dos Dados Pessoais, dentre as quais 0s principios, finalidades,
bases legais, direitos dos Titulares, tipos de Dados Pessoais e medidas adotadas para a
protecdo e seguranga dos Dados Pessoais.

Nos colocamos a disposicdo de todos os Titulares para o esclarecimento de assuntos
envolvendo a presente Politica de Privacidade e processo de Tratamento de Dados Pessoais,
ressaltando que o contato podera ser realizado por meio dos canais de comunicacdo aqui
indicados.

1. Definicdes

Os termos abaixo, quando utilizados na presente Politica de Privacidade com a letra
maiulscula, terdo o significado abaixo atribuido:

Anonimizacao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
Tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta
ou indireta, a um individuo;

Autoridade Nacional de Protecdao de Dados Pessoais (ANPD): 6rgao da
administragdo publica responséavel por zelar, implementar e fiscalizar o cumprimento
da Lei Geral de Protecdo de Dados em todo o territrio nacional;

Banco de Dados Pessoais: conjunto estruturado de Dados Pessoais, estabelecido
em um ou em varios locais, em suporte eletrdnico ou fisico;

Consentimento: manifestacédo livre, informada e inequivoca pela qual o Titular
concorda com o Tratamento de seus Dados Pessoais para uma finalidade
determinada;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisfes referentes ao Tratamento de Dados Pessoais;

Cookies: pequenos arquivos criados por sites visitados e que sdo salvos no
computador do usuario, por meio do navegador. Esses arquivos contém informacdes
gue servem para identificar o visitante, seja para personalizar a pagina de acordo com
o perfil ou para facilitar o transporte de Dados Pessoais entre as paginas de um mesmo
site;

Compartilhamento dos Dados Pessoais: comunicagdo, difusédo, transferéncia
internacional, interconexdo de Dados Pessoais ou Tratamento compartilhado de
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bancos de Dados Pessoais por operadores de Dados Pessoais no cumprimento de
suas competéncias legais, para uma ou mais modalidades de Tratamento permitidas;

Dado(s) Pessoal(is) Sensivel(is): Dado Pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiacdo a sindicato ou a organizacédo de caréater
religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

Dado(s) Pessoa(is): informacdes relacionadas a pessoa natural identificada ou
identificavel;

Descarte: exclusdo de dado ou de conjunto de Dados Pessoais armazenados no
Banco de Dados Pessoais, independentemente do procedimento empregado;

Encarregado: (ou Data Protection Officer - DPO) pessoa indicada pelo Controlador
e operador para atuar como canal de comunicacao entre o Controlador, os Titulares
dos Dados Pessoais e a Autoridade Nacional de Protecéo de Dados Pessoais (ANPD);

Lei Geral de Protecdo de Dados Pessoais ou LGPD: Lei 13.709, de 14 de agosto
de 2018;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
Tratamento de Dados Pessoais em nome do Controlador;

Titular(es): pessoa(s) natural(is) a quem se referem os Dados Pessoais que sao
objeto de Tratamento;

Transferéncia Internacional de Dados: transferéncia de Dados Pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Tratamento: toda operacao realizada com Dados Pessoais, como as que se referem
a coleta, producao, recepcao, classificacdo, utilizacdo, reproducdo, transmissao,
distribuicdo, eliminacdo, modificacdo, comunicacéo, transferéncia, difusdo, extragao,
avaliacdo ou ao controle da informagéo, acesso, processamento, arquivamento ou
armazenamento.

Principios

A CETENCO observara, nas atividades de Tratamento de Dados Pessoais, 0s
seguintes principios:

e 0s Dados Pessoais serao tratados de forma licita, justa e transparente;

e 0s Dados Pessoais serdo coletados, armazenados e tratados apenas para o
atendimento das finalidades determinadas, explicitas e legitimas as quais foram
coletados;

e serdo coletados apenas os Dados Pessoais adequados e necessarios, sendo a
coleta limitada ao atendimento das finalidades;

e 0s Dados Pessoais serdo mantidos corretos e, sempre que preciso, Serao
atualizados. A CETENCO garante que os Dados Pessoais incorretos ou imprecisos
serdo descartados ou corrigidos conforme possivel e necessario;

e 0s Dados Pessoais serdo armazenados pelo tempo necessario para o atendimento
de suas finalidades, sempre em respeito a legislacéo aplicavel. Ap6s o atendimento
da finalidade e/ou decurso do prazo, a CETENCO descartard e/ou anonimizaré os
Dados Pessoais, de acordo com o previsto na Lei Geral de Protecdo de Dados
Pessoais;

e a CETENCO adota as medidas necessarias ao Tratamento dos Dados Pessoais
de forma segura, a fim de atender aos direitos dos Titulares.
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Direitos dos Titulares

S&do assegurados aos Titulares os seguintes direitos no processo de Tratamento dos
Dados Pessoais:

e Confirmacéo: o Titular possui o direito de solicitar a confirmacéo, pela CETENCO,
de que os seus Dados Pessoais sdo objeto de Tratamento;

e Acesso: diante da confirmacdo de que ha Tratamento dos Dados Pessoais, 0
Titular possui o direito de acessar os Dados Pessoais tratados pela CETENCO,
mediante solicitacdo por meio dos canais de comunicacdo disponibilizados na
presente Politica de Privacidade;

e Retificagcdo: o Titular possui o direito de solicitar a correcdo dos seus Dados
Pessoais que estejam incorretos, incompletos e desatualizados;

e Descarte: o Titular possui o direito de solicitar, se assim autorizado pela Lei Geral
de Protecdo de Dados Pessoais, que os seus Dados Pessoais sejam removidos
do Banco de Dados Pessoais da CETENCO;

e Bloqueio dos Dados Pessoais: o Titular dos Dados Pessoais possui o direito de
solicitar o bloqueio do uso dos seus Dados Pessoais desnecessarios, excessivos
ou tratados em desconformidade com a Lei Geral de Protecdo de Dados Pessoais;

e Anonimizacdo, limitacdo ou bloqueio: o Titular possui o direito de solicitar que
seus Dados Pessoais sejam bloqueados ou anonimizados, ou, ainda, que o
Tratamento seja limitado, com a utilizagdo de meios técnicos razoaveis e
disponiveis no momento do Tratamento;

e Revogacdo do Consentimento: o Titular possui o direito de revogar o
Consentimento anteriormente concedido para o Tratamento de Dados Pessoais,
caso em que a CETENCO estara obrigada a interromper o Tratamento, exceto
quando este seja realizado com justificativa em outra base legal. O Titular possui
o direito, ainda, de ser informado sobre a possibilidade de ndo consentir com o
Tratamento de Dados Pessoais e as implicagdes do ndo Consentimento;

o Portabilidade: se assim autorizado e regulamentado pela LGPD, o Titular possui
o direito de solicitar a transferéncia dos Dados Pessoais a si ou a outra
organizacgao;

e Peticdo: o Titular possui o direito de peticionar a Agéncia Nacional de Protecéo de
Dados Pessoais para apresentacéo de reclamacéo ou solicitagéo relativamente as
praticas de protecdo de Dados Pessoais do Controlador. Ainda que a CETENCO
entenda que o direito de peticdo a Agéncia Nacional de Protecdo de Dados
Pessoais pode e deve ser exercido quando necessario, a CETENCO encoraja e
incentiva ao Titular o contato direto com nosso Encarregado, por meio do canal de
contato informado em nossa Politica de Privacidade.

Seguranca da Informacé&o

A CETENCO utiliza, no Tratamento dos Dados Pessoais, 0s meios e procedimentos
de seguranca necessarios e adequados para protecao dos Dados Pessoais, a fim de
cumprir com as obrigacdes de confidencialidade e inviolabilidade dos Dados Pessoais
e evitar qualquer tipo de acesso, utilizagdo ou divulgagéo indevida, alteragdo ou perda
dos Dados Pessoais. As medidas adotadas pela CETENCO condizem, no tocante a
sistemas, com 0s meios técnicos disponiveis, além das medidas de seguranca
adotadas em relacdo aos Dados Pessoais eventualmente armazenados de forma
fisica.
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5. Tratamento de Dados Pessoais

De modo a possibilitar a realizacao das atividades da CETENCO, incluindo, mas nao
limitadas a celebracdo de contratos com clientes, recrutamento e selecao de terceiros
internos interessados e promocao de eventos e divulgacdo de contetdos, a CETENCO
poderd coletar e tratar, de forma direta ou indireta, todos ou alguns dos Dados

Pessoais

relacionados a seguir,de acordo com as finalidades

listadas:

DADOS PESSOAIS COLETADOS DOS TITULARES

CATEGORIA DE DADOS PESSOAIS

DADOS PESSOAIS FORNECIDOS

FINALIDADES

DADOS PESSOAIS CADASTRAIS
DOS TITULARES

NOME
DATA DE NASCIMENTO
ENDERECO

E-MAIL
CELULAR/TELEFONE
RG

CPF

PROFISSAO
NACIONALIDADE
ESTADO CIVIL

. ARMAZENAMENTO E
PROCESSAMENTO DE
DADOS DOS TITULARES
POR MEIO DE SISTEMAS
INFORMATIZADOS

e ARMAZENAMENTO E
PROCESSAMENTO DE
DADOS PARA FINS DE
COMPLIANCE
(VERIFICACAO DE
INTEGRIDADE;
MAPEAMENTO DE

VINCULO COM PESSOA
POLITICAMENTE
EXPOSTA, CLIENTE OU
FUNCIONARIO DO GRUPO;
CONTROLE DE CONVITES
E GESTOS DE
HOSPITALIDADE;
APURACAO DE ALERTA
ETICO; RESPOSTAS A
CONSULTAS)

. DEFESA EM PROCESSOS
E RESPOSTA A OFiCIOS

. RECRUTAMENTO E
SELECAO

DADOS PESSOAIS SENSIVEIS
DOS TITULARES

COPIA DE ID
FOTOS/IMAGENS

COPIA DA CTPS

DADOS DE MENORES CASO
HAJA PROCESSO
ALIMENTICIO/TRABALHISTA

. ARMAZENAMENTO E
PROCESSAMENTO DE
DADOS DOS TITULARES
(SISTEMA INTERNO DE
CONTROLE DE
PROCESSOS)

. PUBLICACAO DE IMAGENS
NAS REDES SOCIAIS E
IMPRENSA

N DEFESA EM PROCESSOS,
RESPOSTA A OFICIOS

N RECRUTAMENTO E
SELECAO

DADOS PESSOAIS DE
TERCEIROS

DADOS CADASTRAIS DE
PARENTES PROXIMOS

RECRUTAMENTO E SELECAO
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Bases legais para o Tratamento de Dados Pessoais

A despeito das finalidades para o Tratamento de Dados Pessoais indicadas acima, a
CETENCO realizar4 o Tratamento dos Dados Pessoais sempre pautada nas bases
legais previstas na Lei Geral de Protecdo de Dados Pessoais que autorizam o
Tratamento. As principais bases legais que autorizam o Tratamento dos Dados
Pessoais pela CETENCO séao as listadas abaixo:

e cumprimento de obrigacéo legal e/ou regulatéria;

e Consentimento do Titular; e
e exercicio regular de direitos da CETENCO ou de terceiros em processo
administrativo ou judicial.

Duracédo do Tratamento dos Dados Pessoais

A CETENCO conservara os Dados Pessoais enquanto houver relacionamento entre o
Titular e a CETENCO e por periodo razoavel apos o fim da relagdo para fins de
histérico, para o cumprimento de obrigacdes legais ou regulatorias ou para permitir e
garantir o exercicio regular de direitos da CETENCO ou de terceiros. Atingidas as
finalidades para o Tratamento dos Dados Pessoais, ou, ainda, mediante solicitacdo do
Titular, quando assim permitido pela Lei Geral de Prote¢cdo de Dados Pessoais, 0s
Dados Pessoais serdo descartados ou anonimizados no Banco de Dados Pessoais da
CETENCO, de modo que néo seja mais possivel a identificacdo do Titular.

Compartilhamento dos Dados Pessoais

A fim de possibilitar a execugdo de suas atividades e prestagdo de servicos aos
Titulares, a CETENCO estabeleceu, ao longo do tempo, contratagbes com terceiros,
gue disponibilizam servicos, ferramentas e recursos tecnolégicos, sempre com o intuito
de aprimorar e garantir a exceléncia na prestagdo dos servicos da CETENCO. Em
alguns casos, a prestacédo de servigos por terceiros ou a utilizagdo de sistemas que
possibilitem a execucédo das atividades da CETENCO envolvem o Compartilhamento
de alguns Dados Pessoais e 0 seu processamento, sempre limitados a necessidade e
finalidade do Tratamento dos Dados Pessoais.

Os terceiros com quem ha o Compartilhamento dos Dados Pessoais, na condi¢éo de
Operadores, assumiram a obrigacdo de ndo Compartilhamento dos Dados Pessoais
ou utilizacdo para finalidade diversa da estabelecida com a CETENCO.

Somente havera Compartilhamento dos Dados Pessoais com base nas justificativas
abaixo listadas:

a) os Dados Pessoais dos Titulares externos interessados em trabalhar na CETENCO
poderdo ser compartilhados com empresas de recrutamento e sele¢éo;

b) os Dados Pessoais dos Titulares que se cadastrem para receber informagdes e
participar de eventos promovidos pela CETENCO, poder&do ser compartilhados com
parceiros comerciais, para fins de desenvolvimento conjunto de contetdos e materiais
destinados aos cadastrados;
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c) os Dados Pessoais dos Titulares que frequentem eventos promovidos pela
CETENCO, incluindo imagens, poderdo ser compartiihados com prestadores de
servicos técnicos para auxilio no marketing, na publicidade e na comunicagdo com 0s
Titulares, bem como as imagens poderéo ser compartilhadas na imprensa, ocasidao em
gue havera comunicacao especifica nesse sentido;

d) os Dados Pessoais poderdo ser compartilhados com prestadores de servico que
operam a infraestrutura técnica de processamento de dados contratada pela
CETENCO, em particular com fornecedores que alojam, guardam, gerem e mantém
0s sistemas, o seu contetdo e os Dados Pessoais processados pela CETENCO;

e) os Dados Pessoais dos Titulares poderdo ser compartilhados com prestadores de
servigos técnicos para auxilio no marketing, na publicidade e na comunicagédo com o0s
Titulares;

f) os Dados Pessoais dos Titulares poderdo ser compartilhados com prestadores de
servi¢os juridicos ou autoridades, quando for necessario para o cumprimento de uma
obrigacéo legal, nos termos da legislacédo aplicavel, ou para responder a um processo
legal/judicial ou exercer direito.

9. Transferéncia Internacional de Dados

Os Dados Pessoais coletados pela CETENCO sempre serdo tratados com base na
legislacéo brasileira aplicavel a protecdo de Dados Pessoais, incluindo a LGPD, uma
vez que a relagdo com os Titulares e a coleta de Dados Pessoais, bem como a sede
da CETENCO, estdo no Brasil. Dessa forma, os Dados Pessoais ndo sao regidos ou
operados de acordo com as leis de outro pais ou territério.

Entretanto, as empresas subcontratadas e empresas prestadoras de servi¢cos, com as
quais seja necessario o Compartilhamento dos Dados Pessoais, podem estar sediadas
ou realizar o Tratamento de Dados Pessoais em outros paises que nao o Brasil, por
exemplo, por meio do servigo de CLOUD (nuvem).

Nessas condigfes, em que ocorrera a Transferéncia Internacional de Dados, a
CETENCO assume o compromisso de recomendar que as subcontratadas, empresas
prestadoras de servigos ou parceiras, também cumpram as obrigacdes desta Politica
de Privacidade e todas as demais obrigacfes estabelecidas na legislacéo de protecdo
de Dados Pessoais aplicavel. Assim, ao concordar com esta Politica de Privacidade,
0 Titular concorda também que os Dados Pessoais e Dados Pessoais Sensiveis
podem estar sujeitos a transferéncias internacionais e declara-se ciente de todas as
garantias aplicaveis ao Tratamento no exterior.

10. Cookies

A CETENCO, a fim de possibilitar uma experiéncia melhor e mais completa aos
usuarios do seu website, utiliza Cookies. Os Cookies de terceiros utilizados em nosso
website possuem a principal funcdo de entender como o website funciona e como o
usuario interage com o website, a fim de manter os servicos da CETENCO seguros,
fornecer anuincios que sao relevantes para o usuario e acelerar suas futuras interacdes
com o website.
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Os usuéarios do website poderéo gerenciar e revisar o Consentimento e as preferéncias
de Cookies utilizados no website da CETENCO. Todas as informac¢fes necessarias e
pertinentes encontram-se disponiveis em nossa Politica de Cookies.

11. Alteracdes a Politica de Privacidade

Quando, por necessidade ou pertinéncia, a CETENCO alterar fluxos, informacdes ou
o modo de Tratamento dos Dados Pessoais, havera alteracéo da presente Politica de
Privacidade. A CETENCO reserva-se o direito de realizar alteragcbes nos fluxos,
informacdes e praticas de Tratamento dos Dados Pessoais e atualizacdo da presente
Politica de Privacidade a qualquer tempo, comprometendo-se a manter a
conformidade com a legislacéo vigente. A CETENCO informara aos Titulares possiveis
alteragbes significativas na Politica de Privacidade e solicitara, se assim for

necessario, que o usudrio renove o seu Consentimento quanto a Politica de
Privacidade ou préticas adotadas.

A CETENCO recomenda aos usuarios que revisitem a Politica de Privacidade, a qual
sera mantida sempre atualizada e disponivel no website, para consulta e saneamento
de possiveis questionamentos.

12. Contato

A CETENCO se coloca a disposi¢éo de todos os Titulares para o auxilio em caso de
davidas, ou para o exercicio de direitos previstos na Politica de Privacidade e na
legislacao aplicavel. O contato podera ser realizado por envio de e-mail ao endereco
eletrbnico para a Encarregada pelo Tratamento de Dados Pessoais: Fernanda
Carneiro Campelo, via e-mail: dpo@cetenco.com.br.
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